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HENNGE One 最佳雲端資安服務 ｜

⽇本上市企業
東京證交所上市 (TYO:4475)，
公開透明、公司體質健全。

知名客⼾信任
⽇本 JR 集團、TOYOTA 集團、
Family Mart、台灣信義房屋集團、
OK 忠訓國際等知名客⼾信任。

國際認證
取得與 Google、微軟相同之 ISO 
27001、27018 國際資訊安全認證。

HENNGE 值得信賴的原因
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最 佳 雲 端 資 安 服 務
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IdP ⾝分識別控管
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常⾒的雲端服務風險

增加 ID/Password 管理負擔

隨著企業導入越多雲端軟體，針對個別系統⼤

多會制定不同的登入政策及密碼。但也造成

User 容易忘記密碼的問題。以致 IT 管理者需

花費更多時間協助 User 找回或重設密碼。

Case 1 有風險的 ID/Password 管理

為避免忘記 ID/Password ，⼤多數會將其抄寫

下來。但是利⽤紙本管理密碼是風險較⾼的⽅

式。並且，在密碼被重複使⽤的情況下，若是

其中⼀個密碼外洩，也會增加其他系統被不當

存取的風險。

Case 2

來⾃外部的不當存取

雲端服務的登入是利⽤網路就能簡單開啟的，所

以即使是離職或退休的員⼯，只要擁有

ID/Password 的⼈就能夠登入該服務。故因

ID/Password 外洩或被駭造成的不當外部存取

案例是逐年增加。

Case 3
來⾃內部的不當存取

Case 4

Service A

Service B

Service C

私⼈裝置
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爲防⽌員⼯無意或惡意洩露客⼾的個資、合約、

價格表或技術情報等機敏資料，公司應該重視

管控可以登入系統服務的裝置。甚⾄，控管裝

置也可以降低系統被不明裝置中的病毒感染的

風險。



HENNGE One IdP ⾝分識別控管 服務概要

統⼀公司內部各項系統的帳號密碼

單⼀登入

整合公司各項系統的登入 URL

SSO 單⼀登入

減輕管理公司帳號的負擔

⽅便帳號管理

結合多因素驗證避免不正當存取

存取控制

整合地端服務統⼀控管政策

地端服務安全串接

１ 2 3

4 5
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單⼀登入 HENNGE Access Control
IdP

包含⽅案

１

利於未來擴⼤使⽤的雲端服務

可串接的雲端服務數量沒有限制，⽅便未來增加使⽤雲端服
務時的管理。

提⾼便利性

整合各項系統的帳號及密碼，可以減輕管理的負擔及降低忘
記密碼的風險 。

Point 2

Point 1

• ⽀援 SAML2.0、OpenID 協定，可串接超過 175 以上的雲端服務
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…etc.
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IdP Pro

HENNGE One Basic

HENNGE One Pro



• 提供整合各項服務入⼝的⾸⾴，可點擊圖⽰直接進入服務，不需重複登入。
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Point 1 提⾼便利性
SSO 單⼀登入入⼝整合公司內部所可使⽤的雲端服務，讓員⼯在登入
⼀次後即可點擊圖⽰使⽤。減少重複輸入帳密的困擾及節省時間。

Point 2 可彈性調整員⼯使⽤服務權限
管理者能夠直接在後台設定顯⽰在員⼯的單⼀登入入⼝的服務，藉此輕
鬆管理每位員⼯的服務登入權限。

HENNGE One 最佳雲端資安服務 ｜ 11

IdP

包含⽅案

IdP Pro

HENNGE One Basic

HENNGE One Pro

2 單⼀登入入⼝ HENNGE Access Control



• 存取控制的各項功能概要

・個別匯入

・利⽤TSV檔⼀次匯入

匯入使⽤者資訊

可串接 Active Directory 並集中管理

Active Directory 上的帳號密碼

串連 Active Directory

・符號、數量、字⺟⼤⼩等限制

・⽂字數量限制

・有效期險

・密碼失效時的對應

密碼政策管理

可將使⽤者設定為不同群組，並
針對群組設定不同的限制條件。

存取控制群組 服務開通

・時間、⽇期

・使⽤者

・IP 位址

・登入結果

存取 Log 紀錄確認

・同步 Microsoft 365、Google 

Workspace 上的使⽤者資訊

・⽀援 SMAL 串接雲端服務上的使⽤

者資訊
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IdP

包含⽅案

IdP Pro

HENNGE One Basic

HENNGE One Pro

3 ⽅便帳號管理 HENNGE Access Control



• 結合裝置、使⽤者等多因素認證⽅式登入，降低因密碼外洩導致的不當存取風險。
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IP 位址限制
HENNGE Access Control

登入記錄（瀏覽器）
HENNGE Access Control

OTP ⼀次性密碼
HENNGE Lock

裝置憑證
HENNGE Device Certificate

安全瀏覽器
HENNGE Secure Browser

各種服務
業務部⾨

⼈事部⾨

未授權的使⽤者

防⽌帳號密碼外洩風險Point 1 零信任的第⼀步Point 2 利⽤憑證協助管理裝置Point 3 彈性登入政策設定Point 4

使⽤多因素⾝份驗證 (MFA)，阻⽌未
知登入系統。

結合控管登入裝置的「裝置憑證」及
驗證使⽤者⾝份的「OTP ⼀次性密
碼」，協助達成初步的零信任登入控
管。

無法複製的裝置憑證可有效管理授權
登入系統的裝置，並且排除未授權裝
置的登入。

可針對使⽤者職位、部⾨彈性調整登
入限制政策。並且可利⽤ and 、or 等
⽅式完成較為複雜的條件設定。
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IdP

包含⽅案

IdP Pro

HENNGE One Basic

HENNGE One Pro

4 存取控制 HENNGE Access Control
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外部登入 多因素認證

登入限制
HENNGE Access Control

轉換的公開 URL

安全串接
HENNGE Connect

SAML認證

內部地端服務

可 Web 介⾯開啟的地端服務
＊上限 5個服務

VPN問題的對策Point 1 導入簡單
由 HENNGE Connect 執⾏
URL 轉換，因此無需在本地
系統上修改程式。由於無需
響應系統變化，導入⾨檻極
低。

Point 2 使⽤簡單⽅便
由於是通過瀏覽器訪問的，
因此無需在客⼾端安裝專⾨
的應⽤程序。

Point 3 公開 URL 安全登入Point 5整合存取控制限制
經由 HENNGE Access 
Control 開啟強制的多因素
驗證（裝置認證 / ⾝分驗
證）。隨時確保登入者⾝份
的合法性和正當性，並整合
雲端及地端登入政策。

Point 4

HENNGE IDP Pro

• 透過 HENNGE Connect 串接 HENNGE 存取控制，以認證登入地端系統的公開 URL 的使⽤者

連接公司內外的橋樑

Agent

沒有 VPN 的流量限制
可順暢登入＆使⽤公司內部
系統。

透過轉換後的公開 URL 連
接，讓使⽤者安全存取系統
並避免不明外部直接連結公
司內部。
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IdP

包含⽅案

IdP Pro

HENNGE One Basic

HENNGE One Pro

5 地端服務安全串接 HENNGE Access Control



HAC 存取控制

以 IP 位址限制等多因素認證為中⼼

滿⾜存取控制及 SSO 需求
＊可加購「裝置憑證」及「安全瀏覽器」

HENNGE One IdP Pro

整合公司內部雲端及地端系統

的登入政策及控管

實現混合雲的存取控制管理

HENNGE One IdP

利⽤裝置憑證控管裝置

搭配 OTP ⼀次性密碼 APP 驗證

實現零信任資安的第⼀步

１ 3２

HENNGE One IdP ⾝分識別控管
適合希望加強公司內部系統登入控管的客⼾
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Email Security
郵件防護
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企業使⽤雲端郵件服務時常⾒的風險

誤寄信件

因誤寄信件導致機密外洩的情況有很多。通常

企業會以由同事和上司確認信件後再寄出來對

應，只是會有效率不佳的問題。另外在現今的

混合辦公模式下，也難有效率的進⾏確認。

Case 1 機密⽂件傳送的安全

把信件⽤⼿動 ZIP 加密後寄出，不只耗費時間

外，在密碼上也沒有強度的限制。利⽤系統⾃

動加密可避免遺漏的情況，並且⾃動⽣成符合

限制的密碼，以便保護附件安全。

Case 2

在難以控管的狀況下，該如何做到郵件管理和其合規
性？

在遠距⼯作時，若是員⼯誤刪客⼾發來的重要

信件、亦或是帶出公司外，以及發現寄錯信時

故意刪除以避免⾃⼰的錯誤等等情形，都是由

員⼯個⼈管理郵件可能會衍⽣出的問題。

Case 3 網路攻擊的增加Case 4

ZIP
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利⽤郵件犯罪的案件數量正在年年攀⾼，近年

最常⾒的⽅式則是索取⾦錢和盜竊公司機密，

⽽他們會偽裝成從公司內部或是由客⼾端發送

的郵件，這樣的⽅式是很難讓⼈察覺的。



HENNGE One Email Security 郵件防護 服務概要

專⾨⽤於傳送檔案的雲端儲存空間

⼤檔案傳輸

3

預防網路攻擊和威脅

雲端收件匣防護
44
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郵件備份
１

郵件資料外洩防護 DLP

在收發信件的同時就將信件備份

2

對於寄出去的信件實施過濾

18



▶郵件備份 HENNGE Email Archive

• 在 Exchange Online 和 Google Worksapce 收發信件的同時⾃動備份

• 沒有容量限制，備份時間為⼗年

搜索關鍵字 可保留離職者的備份信件 轉移搜索權限 調閱郵件被搜索的紀錄

※若是使⽤ HENNGE One Pro ⽅案，保管期限是無限期

也能搜索附檔中的關鍵字 免費且⾃動的備份
可設定信件搜尋者只能調閱指定的

收發信件⼈或特定的部⾨信件
管理者可查閱登入以及搜索的紀錄

19
WEB 介⾯的好處Point 2備份郵件對於稽核的好處Point １

因為調閱、搜索以及下載信件，都是在 WEB 介⾯上完成，就不需要另外購入硬體
設備，因此可以減少公司的成本。

只有管理員才能調閱備份的信件以及離職員⼯的信件，並且是以合乎法規的⽅式進
⾏內部管理和監察。
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１

包含⽅案

HENNGE One Basic

HENNGE One Pro



• 規則設定舉例：

寄件⼈

例：從什麼網域

收件⼈

例：寄到什麼網域

特定條件 對應處理
Point 1

可針對寄收件⼈、部⾨、附件、是否
符合特殊條件或規則，做出彈性的對
應處理。

彈性規則設定

寄件⼈ 收件⼈ 特定條件 對應處理 期望效果

業務部⾨ 外部⼈員 確認外部收件者網域
（2 個以上） 暫時停留五分鐘 可以讓員⼯在信件寄出後，檢查是否在收件⼈

欄位添加了不正確的第三⽅網域

產品開發部⾨ 外部⼈員 確認是否包含特定關鍵字 主管審核 設定機密⽂件的特定關鍵字，防⽌其外流

預計辭職者 外部⼈員 ー ⾃動 BCC 將預計辭職的⼈員信件，在不通知本⼈的情況
下，⾃動轉寄給上司和其他同事

公司內部⾏政員⼯ 外部⼈員 確認郵件⼤⼩
(5MB以上)

附件加密
當添加附檔的信件超出了郵件本⾝的容量時，
會⾃動將信件的附檔以 Secure Download 的
⽅式寄出

• 可以對應不同條件彈性處理⽅式

郵件資料外洩防護 HENNGE Email DLP

HENNGE One 最佳雲端資安服務 ｜ 20
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包含⽅案

HENNGE One Basic

HENNGE One Pro



• 專⾨⽤於收發⽂件的⼤容量雲端空間，⼀次最多可寄收 2GB/5個檔案，且不限次數

⼤檔案傳輸 HENNGE Secure Transfer

可寄送容量較⼤的檔案

HENNGE
Secure

Transfer

公司 客⼾端

③ 下載① 上傳

③ 下載

② 將 URL 以郵件寄送

① 傳送上傳檔案的 URL

② 上傳

寄送⽂件

請求回傳⽂件

Point 1

沒有限制容量和使⽤的次數Point 2

寄錯檔案的對策Point 3

管理者介⾯Point 4

可將受限於郵件本⾝容量⽽無法寄出的⽂件，⽤簡便的⽅式寄出。
對於收件⼈來說也是相對便利的，且下載畫⾯簡單易懂。

提供沒有容量上限跟上傳次數限制的雲端平台。
同樣的也可使⽤此平台請求對⽅回傳檔案。

在寄出 URL 後，仍可⼿動讓此連結失效，使收件⽅無法使⽤和下載。
若是跟 HENNGE Email DLP ⼀起搭配使⽤，可強化預防信件及檔案寄錯的情形。

在管理者介⾯上可確認使⽤者的登入紀錄和寄收⽂件的使⽤狀況。
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包含⽅案

HENNGE One Basic

HENNGE One Pro



• ⽀援 M365 的郵件相關防護。

雲端收件匣防護 HENNGE Cloud Protection Powered by WithSecure

22
偵測未知的威脅Point 1 ⼤範圍的掃描Point 2 檢測受到攻擊的帳號

對於受到攻擊的帳號，可即時的對其
做確認並將密碼更改，將傷害最⼩化。

Point 3 使⽤ API 串接的好處

不需⼤規模且耗時的導入，可立即串
接，且⾺上做使⽤。當閘道器服務故
障時，並不會影響郵件的寄送。

Point 5檢測公司內部的寄收信Point 4

HENNGE
Cloud 

Protection

Microsoft 365

API串連

帳號 Email ⾏事曆 連絡⼈ Task Memo

Exchange Online

URL 檔案

處理動作 處理動作

偵測被攻擊的帳號 寄件⼈信譽檢查 沙盒分析 可疑⾏為偵測

不只針對已知的病毒威脅，也可偵測
出未知的惡意威脅，像是帶有病毒的
URL 或是釣⿂信件。

能掃描與外部聯繫的 Exchange Online 
信箱、⽇曆、和 SharePoint Online 内
的 URL 等。

會對公司內部的寄收信進⾏偵測，可
防⽌公司信件被盜取，並作為惡意信
箱。

※ HENNGE Cloud Protection ⽬前無法⽀援 Google Workspace。
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包含⽅案

HENNGE One Basic

HENNGE One Pro



郵件資料外洩防護

過濾未知URL、信件等
安全使⽤ Exchange Online

的防護幫⼿

雲端收件匣防護

符合法規，滿⾜稽核需要
隨時可以線上預覽

的第三⽅郵件備份⽅式。

郵件備份

降低誤送信件
或是郵件外洩機敏資料風險

１ 3２

適合有雲端郵件服務系統資安需求的客⼾

HENNGE One 郵件防護

HENNGE One 最佳雲端資安服務 ｜

4
⼤檔案傳輸

安全與外部交換檔案途徑
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使⽤者

郵件備份 HEA

⾃動備份
所有收發信件

and more

郵件資料外洩防護 DLP

暫時停留

上司審核

附件加密

存取控制 HAC

單⼀登入

IP 限制

兩階段驗證

安全瀏覽器

裝置憑證

環境

⼤檔案傳輸 HST

雲端收件匣防護 HCP

⾃動過濾
所有 Inbound 
信件、附件
*僅⽀援 M365

外部網域

HENNGE One 最佳雲端資安服務 ｜ 24



價格優惠
免費測試30天

介⾯簡單易懂
提供網⾴說明

優勢

專業⼯程師協助導入
台灣團隊⽀援解決問題

較同類型產品價格優惠
可提供測試環境長達 30⽇

所有介⾯直覺易懂
提供 HENNGE Help Center

協助說明操作及常⾒問題

HENNGE One 最佳雲端資安服務 ｜

彈性條件設定
專業本地⽀援
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